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Willkommen

Die Sicherheit Ihrer Patientendaten hat bei uns hochste Prioritat. Mit der
2-Faktor-Authentifizierung schidtzen wir Ihre Berichtsauskunft via
ilabWeb und ilabApp. Der Authentifizierungsvorgang nimmt nur wenige

Minuten in Anspruch und muss alle 14 Tage wiederholt werden.

@ Was ist eine 2-Faktor-Authentifizierung?

Die 2-Faktor-Authentifizierung bezeichnet den Identitatsnachweis eines Nutzers Uber zwei
voneinander unabhangige Kanale oder Komponenten. Wir von itech haben dazu einen
Prozess entwickelt, der zum einen den gewohnten Login via Benutzername und Kennwort
sowie die davon unabhangige Authentifizierung via App mit einbezieht. Das bedeutet fur

Sie als Nutzer: Wenige Minuten Mehraufwand fir ein grof3es Plus an Sicherheit.

Voraussetzungen fir lhre Authentifizierung

g =
o
= :
PC oder Laptop Smartphone
ilabweb Zugangsdaten Microsoft Authenticator App
Link, Benutzername & Passwort, Kostenlos erhaltlich im AppStore
bereitgestellt von Ihrem Labor oder itech oder bei GooglePlay
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https://itunes.apple.com/de/app/microsoft-authenticator/id983156458?mt=8
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=de
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Initiale Anmeldung und Authentifizierung

1. Offnen Sie den von Ihrem Labor oder itech zur Verfligung gestellten Link im Webbrowser lhres
PC/Laptops. Geben Sie Ihren Benutzernamen und Ihr Passwort (A) - ebenfalls von lhrem Labor o-
der itech zur Verfuigung gestellt - ein und melden Sie sich an. Nach erfolgreicher Anmeldung gelan-

gen Sie zu ,Authentifizierung aktivieren”. Dort finden Sie einen QR-Code (B) fur die VerknUpfung

von ilabWeb mit Ihrer Authenticator App.

Accountverwaltung

Authentifizierung aktivieren

Aktiviaran

2. Wechseln Sie nun zu lhrem Smartphone und 6ffnen Sie die App “Microsoft Authenticator” - kosten-
los erhaltlich im AppStore und bei Google Play. Wahlen Sie “Konto hinzufiigen” (C) — “Andere
(Google, Facebook usw.)” (D) aus - es 6ffnet sich die Kamera lhres Smartphones (E). Wenn sich die
Kamera nicht 6ffnet, geben Sie vorher Uber die Handyeinstellungen den Kamerazugriff fir diese
App frei. Scannen Sie nun den QR-Code auf dem Bildschirm Ihres PC/Laptops. Nach erfolgreichem
Scan verbindet sich die Authenticator App mit ilabWeb und zeigt alle 30 Sekunden einen sechsstelli-

gen Zahlencode an (F).
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Méchten Sie Ihr erstes Konto 452144 @

hinzufiigen? 5 Korto
I
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Wiederherstellung starten
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3. Wechseln Sie nun zu Ihrem PC/Laptop und geben Sie den von der App generierten Zahlencode in
das Formularfeld mit dem Titel ,,Einmalkennwort” (G) ein und bestatigen Sie mit ,,Aktivieren”.
Nach erfolgreicher Aktivierung der 2-Faktor-Authentifizierung gelangen Sie zur Seite ,,Zwei-Faktor-
Authentifizierung” (H). Sie haben Ihren ilabWeb-Account nun erfolgreich eingerichtet und kénnen
mit der Nutzung von ilabWeb und ilabApp starten.
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Accountverwaltung

Accountverwaltung

Fronl Zwei-Faktor-Authentifizierung

Authentifizierung aktivieren Zwe-Fakior-Authentilizening Korfigurieren  Zurticksetzen
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@ ilabApp verwenden mit mehreren Benutzern

Wir kénnen mehreren Benutzern einer Arztpraxis Uber je eine eigene (unterschiedliche Pa-
tienten-Daten, z. B. pro Arzt einer Gemeinschaft) oder gemeinsame Anmeldung (Zugriff
von allen auf die gleichen Patienten-Daten) den Zugriff auf ilabWeb ermaoglichen. Bei einer
gemeinsamen Anmeldung bendétigt jeder Benutzer lediglich eine eigene Authentifizierung

Uber sein eigenes Smartphone.
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Haben Sie Fragen?

So erreichen Sie uns

Telefon: +49 (5295) 9957020 (Mo.-Fr., 7:30 -16.30 Uhr)
Telefax: +49 (5295) 99570-39

info@itech-gmbh.de

Q0

itech Laborlésungen GmbH

Im TZL, Eingang 2.1
Leihbahl 21
33165 Lichtenau
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